
ESET Endpoint Security для Microsoft Windows 

ESET Endpoint Security для Microsoft Windows обеспечивает 

многоуровневую защиту рабочих станций в корпоративной сети. 

 Всесторонняя защита рабочих станций под управлением Microsoft 

Windows 

 Средства защиты данных и контроля пользователей 

 Оптимизация для виртуальной среды 

 Минимальные системные требования 

 Централизованное управление при помощи новой веб-консоли ESET 

PROTECT (ESET Security Management Center) 

Антивирусная защита 

 Антивирус и Антишпион 

 Детектирование всех типов вредоносного программного обеспечения 

и проверка репутации приложений до их запуска на базе облачной 

технологии. 

 Защита от программ-вымогателей 

 Оценивает и контролирует все приложения и процессы 

с помощью поведенческого анализа и репутационной эвристики. 

 Сканер UEFIНовое! 

 Предназначен для контроля целостности прошивки и обнаружения 

попыток модификации. Обеспечивает безопасность среды 

предварительной загрузки, соответствующей спецификации UEFI. 

 Защита от эксплойтов 

 Блокировщик эксплойтов контролирует поведение процессов и 

выявляет подозрительную активность, которая является типичной 

для целевых атак и ранее неизвестных эксплойтов и уязвимостей 

нулевого дня. 

 Сканер WMI и системного реестраНовое! 

 Позволяет обнаруживать и удалять опасное содержимое в любом 

месте реестра и репозитория WMI. 

 Поддержка ESET Dynamic Threat Defense 
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 Обеспечивает дополнительный уровень защиты вашей сети. 

Используя встроенную песочницу на основе технологий машинного 

обучения, предотвращает заражение угрозами нулевого дня. 

Защита данных и контроль пользователей 

 Антифишинг 

 Данная технология защищает пользователей от потери логинов и 

паролей, банковских реквизитов, данных кредитных карт и другой 

информации вследствие подмены надежных вебсайтов поддельными 

– фишинговыми. 

 Защита от сетевых атак 

 Технология обнаружения уязвимостей в распространенных 

протоколах, таких как SMB, RPC и RDP, является важным слоем 

защиты от вредоносных программ и сетевых атак. 

 Веб-контрольУлучшено 

 Возможность настроить корпоративную политику безопасности и 

ограничить доступ пользователей к веб-сайтам по категориям или 

управлять отдельными списками адресов. 

 Файервол 

 Фильтрация всего входящего трафика, включающая настраиваемую 

систему обнаружения внешних вторжений HIPS (Host-based Intrusion 

Prevention System) и защиту от ботнетов. 

 Безопасный браузерНовое! 

 Технология не позволяет сторонним процессам и приложениям 

взаимодействовать с содержимым окна браузера. 

 Защита от ботнетов 

 Помогает контролировать сетевую активность и обнаруживать 

вредоносные программы посредством анализа сетевых 

коммуникационных моделей и протоколов. 

Дополнительные возможности 

 Контроль устройств 

 Автоматическое сканирование подключаемых внешних устройств и 

настройка правил работы со съемными носителями информации для 

каждого пользователя. 

 Минимальные системные требования 

 ESET Endpoint Security обеспечивает эффективную защиту рабочих 

станций, сохраняя при этом больше системных ресурсов для 

выполнения других задач. 

 Оптимизация для виртуальной среды 



 Функция ESET Shared Local Cache позволяет значительно ускорить 

сканирование виртуальных машин за счет хранения информации о 

ранее просканированных общих файлах. 

 Централизованное управление 

 Продуктом ESET Endpoint Security для Microsoft Windows можно 

удаленно управлять при помощи ESET PROTECT. 

Системные требования 

Процессор: 

 Intel или AMD x86-x64 (32 или 64-битные версии) 

Операционные системы: 

 Microsoft Windows 10 / 8.1 / 8 / 7 с установленным SP1 и последними 

обновлениями KB 
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